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RESUMO

A corrupc¢do é fator negativo no ambito administrativo brasileiro, com repercussoes
econdmicas e sociais significativas e, ha anos, tentam-se solugfes, porém as medidas
tradicionais tém se mostrado insuficientes para efetiva resposta ao problema. Este artigo
objetiva propor uma ferramenta que sirva como tentativa adicional de solucao a questao.
Metodologicamente, estudou-se a transparéncia dos municipios, desenvolveu-se
referencial tedrico sobre a blockchain sob as perspectivas de sustentabilidade e
compliance. Os resultados apontam para a possibilidade da utilizacdo da blockchain no
ambito das municipalidades, com vantagens sustentaveis que envolvem aprimoramento
em transparéncia, seguranca, confiabilidade e potencial reducéo de custos. A blockchain
se mostra uma alternativa diferenciada, pois oferece um instrumental que pode facilitar a
aplicacdo de boas praticas administrativas. Com o trabalho desenvolvido, busca-se
contribuir para o aprimoramento das instituicdes publicas e para o desenvolvimento de
tecnologias como a blockchain.

Palavras-chave: Boa governanga, gestdo publica, inovagdo, sustentabilidade,
transparéncia.

ABSTRACT
Corruption is a negative factor in the Brazilian administrative sphere, with significant
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economic and social repercussions and solutions have been tried for years, but traditional
measures have proved insufficient to effectively respond to the problem. This article aims
to propose a tool that serves as an additional attempt to resolve the issue.
Methodologically, the transparency of municipalities was studied, a theoretical
framework on blockchain was developed from the perspective of sustainability and
compliance. The results point to the possibility of using blockchain within municipalities,
with sustainable advantages that involve improvements in transparency, security,
reliability and potential cost savings. The blockchain proves to be a different alternative,
as it offers an instrument that can facilitate the application of good administrative
practices. With the work developed, we seek to contribute to the improvement of public
institutions and the development of technologies such as blockchain.

Keywords: Compliance, innovation, public management, sustainability, transparency.

1 INTRODUCAO

O Poder Publico brasileiro enfrenta problemas de corrup¢do, com prejuizos
sociais, econdémicos e culturais (QUEIROZ, 2018). Isso denotou a insuficiéncia dos
mecanismos anticorrupgdo existentes até entdo, por meio das mais variadas instancias de
controle, de maneira que, nos Ultimos anos, foram tentadas melhorias no setor, por
intermédio do denominado Pacto Republicano (MOHALLEM; RAGAZZO, 2017).

Dentre as diversas providéncias legislativas promovidas na Gltima década, por
meio das quais se buscou melhorar mecanismos de transparéncia e combate a corrupgéo,
citam-se quatro exemplos: 1) Lei Federal n.° 12.527/2011, conhecida por “Lei de Acesso
a Informacao” (BRASIL, 2011); 2) Lei Federal n.° 12.683/2012, para combater a lavagem
de dinheiro (BRASIL, 2012); 3) Lei Federal n.° 12.846/2013 (BRASIL, 2013a),
denominada “Lei de Compliance” ou “Lei Anticorrup¢do”; 4) Lei Federal n.°
12.850/2013 (BRASIL, 2013b), que regula a colaboracdo premiada. Apesar das
providéncias legais, outros casos de corrupcao envolvendo uma consideravel quantidade
de agentes publicos nas mais diversas esferas administrativas, e quase sempre com
impacto de cifras milionarias, surgiram posteriormente a essas leis, como frequentemente
noticiado nos meios de comunicagdo (FERREIRA, F., 2018).

Diante disso, a justificativa do presente trabalho se funda na premissa de que néo
basta apenas legislar, pois devem ser buscados caminhos outros para evitar situacoes
similares, com boas praticas no &mbito corporativo, ou seja, com a implementacdo de
mecanismos sérios de compliance (COELHO, 2017). Afirma-se isso pois a recuperacao

de valores e a punicao para 0s corruptos por vezes leva anos e sdo raros 0s casos nos quais
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se consegue atingir a eficiéncia no ressarcimento dos valores ao erario, como decorréncia
da existéncia de todo um aparato institucional que precisa ser instrumentalizado via
recursos humanos e materiais que demandam seu respectivo custeio para regular
funcionamento (CARVALHO, 2018).

Esse cenario pode ser confirmado por meio do indice de Percepgéo da Corrupgéo
(IPC), o qual consiste no principal indicador tematico no setor puablico do mundo.
Produzido desde 1995 pela Transparéncia Internacional, o IPC avalia 180 paises e
territorios, e o faz em uma escala na qual O (zero) o pais é percebido como altamente
corrupto e 100 (cem) significa que o pais é percebido como muito integro
(TRANSPARENCIA INTERNACIONAL, 2020). Nesse sentido, o Brasil obteve uma
pontuacdo de 35/100, na posicdo n.° 106/180 do ranking, conforme detalha o Gréfico 1
(TRANSPARENCIA INTERNACIONAL, 2020):

Grafico 1 - indice de Percepgéo da Corrupgéo 2019.
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Fonte: Transparéncia Internacional (2020).

Além disso, a corrupgdo € vista como fator negativo no &mbito da economia de
qualquer pais, pois gera inseguranca e instabilidade, com a consequente desconfianca dos
agentes econdémicos acerca do respectivo mercado nacional, e também impacta
negativamente sobre a legitimidade da democracia e das instituicbes (FERREIRA G.,
2018).

Nota-se também que consideravel parte dessa atencéo contra a corrupgéo, como

acima descrita, € destinada as administracfes estaduais e a administracdo federal, ndo

Brazilian Applied Science Review, Curitiba, v.5, n.1, p.498-521 jan./fev.2021



Brazilian Applied Science Review
ISSN: 2595-3621

501

sendo direcionada preocupacdo semelhante aos municipios, os quais sdo 5.570 no Brasil,
conforme o Instituto Brasileiro de Geografia e Estatistica (IBGE) (2017). A maioria
desses municipios sequer € sede de comarcas do Poder Judiciério e, consequentemente,
também ndo tem, localmente, um 6rgdo do Ministério Publico, o que pode indicar um
distanciamento entre as instituicdes de controle e as controladas que vai muito além do
meramente fisico, quando ndo existem mecanismos suficientes de transparéncia que
possibilitem este controle. Igualmente, a fiscalizacdo formulada pelos Tribunais de
Contas trabalha de maneira distante dos 6rgdos municipais e, geralmente, atua somente
de maneira bastante posterior aos atos de corrupcdo (EHRARDT JUNIOR;
RODRIGUES, 2018).

Todo esse contexto leva a dificultar o combate a corrupcao e, por ser um sistema
deficiente, acaba por fomentar que gestores municipais pratiguem os mais variados atos
ilicitos e causem dano ao erario e enriquecimento inidéneo, diante da grande confianca
na impunidade. Como se tratam, habitualmente, de casos de corrup¢do menores do ponto
de vista financeiro se comparados individualmente aos prejuizos causados aos estados e
ao ambito federal, a importancia dada a isso é reduzida. Porém, se analisada a quantidade
de municipios, vé-se que essa negliéncia sobre a questao precisa ser revista em razdo dos
potenciais impactos sociais da corrup¢do (FERREIRA, G., 2018).

Insta ressaltar que os focos de corrupcdo podem ser exemplificados em varios
setores, notadamente no ambito de licitacbes e contratos publicos para aquisicdo de
produtos e prestacdo de servigos, malversacdo de recursos materiais e humanos
(notadamente com gastos ilegais envolvendo dirias, horas extras dentre outros), pontos
nos quais desdobra-se a circulagcdo dos recursos financeiros e que, conforme Fortini e
Motta (2016, p. 94), acerca do PIB (Produto Interno Bruto) ou GDP (Gross Domestic
Product):

O custo com a corrupgdo alcanga cifras importantissimas. Segundo a OCDE —
Organizacdo para a Cooperacdo e Desenvolvimento Econémico, a corrupgéo
representa 5% (cinco por cento) do GDP global, estimando-se o pagamento de
mais de 1 trilhdo de délares todos os anos, adicionando-se um custo de 25%
(vinte e cinco por cento) dos contratos puablicos em paises em
desenvolvimento, afetando a economia e os direitos dos cidadaos.

Interessante apontar que a necessidade de mudanca de praticas institucionais foi
indicada pela literatura correlata sob varias Gticas, e dentre elas se destaca o controle

formal que poderia advir da regulagdo da tematica licitatéria ou melhor aplicacdo desta
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pelos orgdos controladores, com reduacdo dos niveis de corrupcdo e ineficiéncia. A
regulacdo também envolveria praticas de transparéncia para monitoramento de licitacbes
de maneira a induzir a melhoria da gestdo publica (LAURINHO; DIAS; MATTOS,
2017).

Contextualmente, o presente trabalho se justifica pela necessidade de sugerir uma
proposta sustentavel que contribua para a boa governanga (compliance) das instituicdes
publicas, e que colabore para uma melhoria nos aspectos gerais de cidadania, dentro de
uma perspectiva cultural e educacional da populacao e sua percep¢do e comportamento
com relacdo a corrupcao, os quais carecem de atencdo (COSTA, 2018).

Assim, a problemaética aqui analisada surge em razdo das seguintes indagacgdes
pertinentes: Além das técnicas existentes, outra metodologia inovadora poderia ser
aplicada? A tecnologia blockchain como instrumento no controle dos negdcios das
administracdes publicas municipais poderia contribuir, em parte, com a solucdo desse
problema de ineficiéncia no controle da corrupgao?

Dentro desse panorama, o qual praticamente fomenta muitos gestores municipais
potencialmente corruptos a manifestarem efeitos concretos dessa capacidade corruptiva,
tem-se que ha de se buscar mecanismos que evitem e impecam a pratica de atos de
corrupc¢do. Ou seja, ao invés de contar somente com o efeito dissuassivo da legislacdo, no
sentido de que temam as consequéncias dos atos, € possivel vislumbrar algo além disso,
no sentido de impedir a acdo dos corruptos, com bloqueio de um possivel escoadouro de
recursos publicos, em atuacdo preventiva como fator de emancipacdo social (WANIS,
2016).

2 OBJETIVO

O escopo do trabalho é analisar a tecnologia blockchain como possivel
instrumento de controle dos negdcios das administraces publicas municipais. Com isso,
visa-se um mecanismo que possa tentar impedir que a corrupgdo aconteca, com vedagéo
dos meios de concretizagdo das diversas préaticas ilicitas que s6 encontram limites na
criatividade das mentes dos corruptos.

O foco nas municipalidades se da pela circunstancia de se notar uma insuficiéncia
de mecanismos para lidar com as praticas ilicitas de gestores municipais, 0s quais
possivelmente tém menor atengdo dos 6rgdos de controle e repressdo, pelas mais diversas

circunstancias.
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Além disso, a sustentabilidade é paradigma a ser observado pela gestdo
administrativa do Poder Publico, com implicacbes na mudanca da dindmica de sua
organizag&o e seu comportamento (DUBOIS; SILVERIO; TOLENTINO-NETO, 2017),
mormente ndo poder ser ignorado o fato de a economia de recursos impactar diretamente
sobre 0 meio ambiente e a sociedade.

Tendo em vista a problematica proposta, a meta da presente analise é avaliar a
tecnologia blockchain como ferramenta viavel de controle dos negocios das

administracdes publicas municipais, de forma sustentavel.

3 METODOLOGIA

Como condicdo essencial a pesquisa cientifica que fundamenta este trabalho,
adotou-se inicialmente a pesquisa exploratdria para viabilizar maiores informag6es sobre
0 tema, auxiliando na delimitacdo e estipulagdo de hipoteses (SAMPIERI; COLLADO;
LUCIO, 2013).

No que é pertinente a andlise das motivacGes para as sugestdes para aplicar a
blockchain no ambito dos negdcios juridicos da administracdo pablica dos municipios,
especialmente no que diz respeito a corrupcao sistémica que se visa solucionar, a0 menos
parcialmente, almejou-se também uma pesquisa dissertativa e qualitativa ao se realizar o
estudo, a analise, o registro e a intepretacdo de fatos.

Além disso, pretendeu-se realizar uma pesquisa caracterizada como descritiva em
relacdo aos seus objetos, obtida por meio de informacdes e dados via aporte bibliografico
e documental (SILVEIRA; CORDOVA, 2009). Nesse sentido, buscou-se referencial em
material com confiabilidade até mesmo internacional, qual seja, os dados da
Transparéncia Internacional.

Superadas tais etapas, elaborou-se uma exposicdo para compreensdo do
mecanismo sugerido como inicio de solucdo para o problema apontado por intermédio de
referencial tedrico idéneo. Como necessario, adotaram-se alguns critérios para selecao
dos artigos, os quais foram: método integrado da pesquisa de material bibliografico
citavel, principalmente artigos; aqueles publicados nos idiomas portugués ou em lingua
estrangeira, a partir de 2016; consequentemente, foram excluidos os que ndo atendessem

aos requisitos mencionados acima.
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4 REFERENCIAL TEORICO

Os paradigmas tedricos aqui utilizados foram direcionados a trés aspectos. O
primeiro deles é sobre a sustentabilidade e o compliance de maneira geral e sua
necessidade no ambito da administracdo publica. O segundo diz respeito a blockchain,
com a demonstracdo das bases e do funcionamento de tal tecnologia. O ultimo possui
abordagem das administragdes municipais e como a blockchain pode ser utilizada como

instrumento tecnoldgico sustentavel de compliance neste ambito.

41 A SUSTENTABILIDADE E O COMPLIANCE COMO ELEMENTOS
NECESSARIOS NAS RELACOES COM A ADMINISTRACAO PUBLICA

A abordagem ética da sustentabilidade e suas implicacbes de natureza
principioldgica, com vistas ao avanco do progresso e do desenvolvimento, converge para
uma agenda que situa a sustentabilidade como valor constitucional. A sustentabilidade é
pauta de discussdo no &mbito da administracdo publica, principalmente no que concerne
as contratacdes e procedimentos correlatos (PINHEIRO, 2017).

No quadrante da administracdo publica federal brasileira, em 2010, o entdo
denominado Ministério do Planejamento, Orcamento e Gestdo, editou a Instrucdo
Normativa n.° 01 (BRASIL, 2010). A finalidade foi determinar critérios de
sustentabilidade que fossem adotados no ambito da administracdo publica federal, desde
0s processos de extracdo e fabricacdo até os meios de utilizacdo e descarte de produtos e
matérias-primas. A literatura sobre o tema apontou que a aplicacdo de critérios
ambientalmente sustentaveis as licitacdes publicas permite diversas vantagens ao Poder
Publico e a sociedade, de maneira geral, como a reducdo dos gastos e melhoria da
qualidade de vida (SOARES et al., 2017).

Ja as praticas de compliance ganharam forca no Brasil, no ambito da
administragdo publica, com duas legislac@es citadas, a Lei Federal n.° 12.527, de 18 de
novembro de 2011, conhecida também por “Lei de Acesso a Informacdo” (BRASIL,
2011), e a Lei Federal n.° 12.846, de 1.° de agosto de 2013, “Lei do Compliance”
(BRASIL, 2013a).

Nesse sentido, Azevedo et al. (2017) analisaram o compliance sob a oOtica da
necessidade de cumprir, executar, obedecer, observar, satisfazer as imposi¢Oes
normativas. Assim, trata-se do dever de estar em conformidade e fazer atender a

legislacdo, tendo em vista & diminuicdo de riscos da atividade. Essa adequagdo pode
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implicar na diminuicéo de perdas financeiras oriundas de fraudes, ou perda de reputacao,
por exemplo.

Outra abordagem fornecida por Santos, Oliveira e Oliveira (2019, p. 97), sobre
programas de compliance, ¢ “a ideia de que 0s mesmos sdo maneiras de efetivar, dentro
de organizacdes privadas, o cumprimento de normas juridicas e de fomento ao respeito
aos principios éticos e morais da sociedade e do Direito”.

E o compliance, conceito tradicionalmente pertinente a iniciativa privada, pode se
relacionar com a administracdo publica em duas medidas: a) nas relacdes entre a iniciativa
privada e a iniciativa publica; b) com a possibilidade de transposicdo de boas préaticas de
compliance para o ambito da propria administracdo publica. Ambos o0s aspectos
interessam aqui no que diz respeito a possibilidade de regras de processo de atuacéo e
especialmente compartilhamento de informacdes, com objetivo de tornar mais
transparente a dindmica dos centros de competéncia administrativa (VALLE; SANTOS,
2019).

Dessa forma, o estimulo a implementacdo de mecanismos de compliance € um
método de incentivo a transparéncia. E o compliance publico, embora ainda carente de
aplicacdo efetiva generalizada, mostra-se necessario, diante da corrup¢do enraizada na
estrutura de desenvolvimento econémico brasileiro (KOVTUNIN et al., 2019).

Inclusive, o compliance aplicado ao &mbito da Administracdo Publica é prética
que encontra ressonancia noutros paises com efeitos positivos (SOUZA; MACIEL-
LIMA; LUPI, 2018).

Assim, a blockchain pode demonstrar a sua utilidade como mecanismo facilitador
de aplicacdo de medidas de boa governanca a administragdo publica, como se buscara

expor a seguir.

4.2 A BLOCKCHAIN E SEU FUNCIONAMENTO
Nesse topico, inicialmente, apresenta-se uma definicdo sobre o instrumento
denominado blockchain e, para isso, Paiva Sobrinho et al. (2019, p. 160) se utilizaram da

concepcdo trazida por Narayanan et al. (2016), em que se abrange a:
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[...] blockchain como uma cadeia de blocos conectados por fungfes hash. As
funcdes hash séo fungBes matematicas faceis de calcular a partir de um valor
de entrada, porém praticamente impossivel de encontrar o valor inicial a partir
do valor modificado pela funcdo. Essa caracteristica da funcdo hash confere ao
blockchain a propriedade de imutabilidade uma vez que os dados sdo
armazenados em blocos eles sdo submetidos a uma funcdo hash e,
consequentemente, ndo podem ser alterados. Qualquer tentativa de modificar
os dados armazenados sera notada, pois, alterara os valores finais da funcéo
hash. O blockchain é armazenado em mdiltiplos servidores, computadores, de
modo que cada um pode ter a copia completa de todos os registros na rede
Peer-to-Peer (P2), que estéo sincronizados de modo tal que a inser¢do de novos
registros requer a validag&o da rede que estdo sincronizados por determinados
mecanismos de consensos.

Outra definicdo, com uma tripla abordagem técnica, corporativa e legal, é
fornecida por Mougayar (2017, p. 4), a saber:

Tecnicamente, o blockchain é um banco de dados de back-end que mantém um
registro distribuido que pode ser inspecionado abertamente.

Em modelos de negdcios, o blockchain é uma rede de troca para movimento
de transacdes, valores, ativos entre pares, sem assisténcia de intermediarios.
Legalmente falando, o blockchain valida as transages, substituindo entidades
anteriormente confiaveis.

Por sua vez, Greve et al. (2018, p. 3-4) apontaram as principais caracteristicas da
ferramenta tecnoldgica blockchain que podem colaborar de forma substancialmente
inovadora para aplicagdes e sistemas por meio dos seguintes itens:

Descentralizagdo: As aplicacbes e sistemas sdo executados de maneira
distribuida, através do estabelecimento de confianga entre as partes, sem a
necessidade de uma entidade intermediaria confiavel. Esse é o principal
motivador para o crescente interesse na blockchain.

Disponibilidade e Integridade: Todo o conjunto de dados e transacdes sdo
replicados em diferentes nds de maneira segura, de forma a manter o sistema
disponivel e consistente.

Transparéncia e Auditabilidade: Todas as transa¢des registradas no livro-razéo
sdo publicas, podendo ser verificadas e auditadas. Além disso, os codigos da
tecnologia costumam ser abertos, passiveis de verificacao.

Imutabilidade e Irrefutabilidade: As transacdes registradas no livro-razdo séo
imutaveis. Uma vez registradas ndo podem ser refutadas. Atualizagdes sdo
possiveis a partir da geragdo de novas transacOes e realizacdo de novo
CONSenso.

Privacidade e Anonimidade: E possivel oferecer privacidade aos usuérios sem
que os terceiros envolvidos tenham acesso e controle dos seus dados. Na
tecnologia, cada usudrio gerencia suas proprias chaves e cada né servidor
armazena apenas fragmentos criptografados de dados do usuério. Transagdes
sdo até certo ponto anbnimas, com base no endere¢o dos envolvidos na
blockchain.

Desintermediacdo: A blockchain possibilita a integracdo entre diversos
sistemas de forma direta e eficiente. Assim, é considerada um conector de
sistemas complexos (sistemas de sistemas), permitindo a eliminacdo de
intermediarios de maneira a simplificar o projeto dos sistemas e processos.
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Cooperacdo e Incentivos: Oferta de modelo de negdcios a base de incentivos,
a luz da teoria dos jogos. O consenso sob demanda passa a ser oferecido como
servico em diversos niveis e escopos.

Os aspectos acima, como é previsivel de um sistema verséatil como o da
blockchain, podem ser modulados aos interesses das necessidades da aplicacdo ao fim
que se objetiva. Nesse sentido, as caracteristicas apontadas, de maneira geral, se mostram
muito Uteis a administragdo publica, com maior confiabilidade nos sistemas e nas
transacOes publicas.

Por sua vez, o funcionamento basico de uma blockchain pode ser explicado por

meio dos diagramas abaixo:

Figura 1 — Blockchain.

/—\—/\/ Blockchain

Block

Block header

Block data

(genesis)

Transacdo

Block metadata

B L ]
/\/\‘/ H2 estd ligado a H1
L

Fonte: Dias (2019, p. 19).

Na Figura 1, vé-se uma blockchain, B, contendo os blocos B0, B1, B2 e B3. B0 é
0 genesis block, ou seja, o block inicial de uma blockchain, o qual ndo possui quaisquer
transacdes ou blocos precedentes, e com o hash do block pretérito preenchido por zeros.

Verifica-se que a blockchain interliga os blocos, e armazena no seu header o hash
das transacOes préprias e uma cépia do hash do bloco anterior, 0 que possibilita uma
virtual imutabilidade, pois qualquer alteracdo de um bloco é detectavel ao se comparar 0
hash do block original com o do alterado.

Numa tentativa de fraude dos blocos, haveria a tarefa do fraudador em refazer
todo o trabalho estrutural necessario para o calculo de func¢bes do hash do bloco atacado
e de todos os subsequentes, algo virtualmente inviavel. Assim, as transacées inseridas na
blockchain se reinem em blocos. Um bloco é subdividido em trés elementos: block

header, block data e block metadata. Da Figura 1, vé-se que o block B1 é formado por
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um header H1, um block data D1, contendo as transacdes T1, T2, T3 e T4, e um block
metadata M1.

Por sua vez, um bloco é diagramado da seguinte forma:

Figura 2 - Bloco de uma blockchain.

H 2 Block header

{bock number) 2

Block numiber
Hash das transagdes do
CH2 {hash do bloco atual) m bloco atual
Cépia do hash do bloco
|PH1 I anternor

PH]_ {hash do bloco anterior) -
H2< | V2 |v2 vista detalhada de H2

Fonte: Dias (2019, p. 19).

Da Figura 2, extrai-se que constituem o header H2: o block number, geralmente
um inteiro, com inicio no 0, o qual é sucessivamente incrementado a cada bloco; o hash
do bloco, CH2, oriundo do hash das transag¢des do bloco; hash do bloco anterior, PH1.
Dessa forma, a lista de transacdes constitui o block data, a saber, T5, T6 e T7,
sequencialmente posicionadas ap0s aprovacdo e validacdo dos nos. Por derradeiro, o
block metadata é formado com informacdo adicional a ser inserida ao bloco, como uma

mensagem ligada as transacdes que o constituem.

4.3 A BLOCKCHAIN COMO FERRAMENTA TECNOLOGICA SUSTENTAVEL DE
COMPLIANCE E TRANSPARENCIA JUNTO A ADMINISTRAGAO PUBLICA
MUNICIPAL

A institucionalizacdo dos mecanismos de transparéncia na administracdo publica
é de suma relevancia, com vistas a melhoria qualitativa dos dados fornecidos aos cidaddos
e as demais instancias de controle, na confiabilidade governamental, no desempenho
fiscal, nas estruturas de governo e no controle da corrupg&o, pois a transparéncia facilita
o controle social e fortalece a relagéo entre sociedade e Estado, e se apresenta como um
mecanismo de compliance (REIS; ALMEIDA; FERREIRA, 2018).

Ressalte-se que os indices de transparéncia do Ministério Publico Federal indicam
uma maior dificuldade de adogdo de praticas de compliance pelos municipios, acerca da
transparéncia, quando comparados aos estados. Essa questdo é evidenciada por

intermédio do Grafico 2 que demonstra as dificuldades dos municipios em relagdo a
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implementacao de mecanismos adequados de transparéncia, levando-se em consideracao
duas avaliagOes, sendo a primeira feita entre 08/09/2015 e 09/10/2015 e a segunda entre
09/05/2016 e 20/05/2016:

Indice de Indice de Indice de
Transparencia Transparencia Transparencia
(Governos Municipais) (Capitais) (Governos Estaduais)
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Gréfico 2 - Indice de Transparéncia do Ministério Publico Federal.

Fonte: Brasil (2020).

A auséncia de transparéncia € indicativo de potencial corrupgdo, pois 0s

mecanismos de tecnologia de informacdo e comunicacgdo (TICs) tendem a gerar maior

transparéncia e facilitar o combate a atos corruptivos, conforme explicacdo de

M

agnagnagno, Luciano e Wiedenhoft (2017, p. 164-165):

O resultado da revisdo sistematica de literatura apresentou seis aplicagdes de
TIC que podem contribuir com a reducdo dos niveis de corrupgao, quais sejam:
Midia eletrdnica e/ou social; Implantacdo ou fortalecimento do atual Sistema
de Informacdo; Internet/extranet e/ou portais governamentais; Governo
Eletronico; Business Intelligence e Governanga Eletronica. [...] As TICs
podem ajudar na redugdo dos niveis de corrup¢éo permitindo o rastreamento
das atividades dos cidaddos, além de estar monitorando e controlando o
comportamento dos funcionéarios do governo. Isso pode ocorrer com a
implantacdo de Sistemas de Informagdo.

B s B L
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Um dos mecanismos que pode contribuir positivamente para a maior
confiabilidade dos atos das administragdes publicas municipais e, ainda, que converge
com o imediatamente exposto e, nesse sentido, cria um ambiente que possa impedir a
pratica de atos de corrupcao de toda a sorte, € a utilizacdo da blockchain.

Nesse ponto, diga-se que pode ser interessante propor a blockchain sob a ética
exclusiva inicial de sua aplicacdo as municipalidades na medida em que sua
implementacdo pode ser facilitada nestes entes uma vez que, dada sua menor
complexidade estrutural, sua operacionaliza¢do pode encontrar menores dificuldades de
efetivacdo por razdes logicas: a) 0s municipios possuem estruturas menores e menos
abrangentes que a federal e as estaduais, no modelo federativo brasileiro; b)
consequentemente, h4 uma menor quantidade de atos a serem monitorados e sobre 0s
quais a blockchain impactaria.

Assim, um possivel impacto imediato da utilizacdo da blockchain seria sobre a
organizacdo documental, de maneira que esta passaria a ser produzida totalmente de
forma eletrénica, com reducdo significativa das despesas com armazenamento em
convergéncia com um viés sustentavel, com alinhamento as boas préaticas administrativas
(CARDOSO; PINTO, 2019).

Além disso, a blockchain poderia facilitar o armazenamento de dados e sua gestao,
bem como a abertura e disponibilizacdo destes, diante das necessidades legais e
institucionais citadas visando combater a corrup¢do. E, no que diz respeito as licitacdes,
0s smart contracts (contratos inteligentes) gerados no interior da blockchain poderiam
inibir a ma governanca, pois tal tipo de contrato s6 é rodado quando uma série de critérios
especificados na programacéo sdo validados pela rede para que a transagéo seja efetivada.
Outrossim, a confec¢do de documentos nesse meio é mais agil, conforme a literatura
(MOURA; BRAUNER; JANISSEK-MUNIZ, 2020).

Os custos operacionais merecem atencdo, pois a implementagédo por meio de uma
blockchain publica, como a Bitcoin, gera custos em razdo das taxas inerentes ao servico,
mas uma blockchain privada ou desenvolvida especificamente para a instituicdo poderia
garantir escalabilidade, compatibilidade e baixo custo de implantagdo (SANTOS, 2018).
Ainda sobre os custos, saliente-se que uma potencial desvantagem da blockchain envolve
recursos energeéticos para a producdo de blocos (condic¢do inerente a continuidade do

sistema) por meio da "mineracdo” destes, que é bastante consideravel. A titulo de
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exemplo, o gasto energético anual da plataforma Ethereum estimada em novembro de
2018 foi de 9.87 TWh (terawatt-hora), equivalente a aproximadamente 2% do gasto em
energia elétrica consumida no Brasil no ano de 2016 (MARTINS, 2019).

A literatura sobre o tema, conforme Belezas et al. (2019, p. 3), apresenta outras
vantagens, com destaque final sobre a reducdo de custos, sob outro viés, e de tempo das

transacoes:

A adocéo dos sistemas baseados na tecnologia blockchain pode apresentar
algumas vantagens, nomeadamente: (i) fornecer uma arquitetura de software
distribuida que possibilita a realizagdo de transagdes criptograficamente
protegidas entre utilizadores conflitantes, sem a necessidade de intervencdo de
um intermedidrio ou de uma autoridade central; (ii) a exposicdo dos dados ao
escrutinio de todos os utilizadores; (iii) possibilitar o acesso de todos os
utilizadores a um registo histérico de transa¢8es completo e vélido de todas as
transacBes, reduzindo dessa forma eventuais conflitos motivados pela
assimetria de informacoes; (iv) permitir que os utilizadores criem e implantem
programas numa infraestrutura global partilhada; (v) proporcionar a reducéo
da complexidade de escrita dos contratos, através de smart contracts
implantados na infraestrutura; (vi) garantir a inexisténcia de um ponto central
de falha; e reduzir o tempo e o custo das transaces.

Ainda sobre os custos, em carater exemplificativo do qudo impactante pode ser
essa reducdo, para que se tenha um paradigma sobre o tema, em estudo realizado pela
Accenture, a blockchain apresentou potencial para diminuir em 30% o0s custos de
infraestrutura de oito dos dez maiores bancos de investimento do mundo, com estimativa
de reducdo de US$ 12 bilhdes em economias anuais de despesas (VIEIRA, 2018).

A questdo a sustentabilidade envolve especialmente a reducdo de custos, a
simplificacéo dos atos e a melhoria do fluxo de informacdes, ou seja, potenciais vantagens
com a otimizacdo da producdo e trato de dados, 0 que aponta para um alinhamento com
a chamada inovacao frugal. O adjetivo “frugal” denota uso eficiente ou econdémico, nao
desperdicio ou com pouca despesa. As inovacdes frugais sdo frequentemente associadas
as variacOes de produtos ou servigos existentes, cujos recursos sdo reduzidos as suas
principais funcionalidades para atender a uma necessidade especifica. A literatura
abordou o assunto, com investigacdo de suas linhas inovadoras e de produtos que s&o
considerados frugais, de maneira que podem ser resumidas em trés caracteristicas
identificadas: (1) reducdo substancial de custos, (2) concentragdo nas principais
funcionalidades ou (3) melhor desempenho. Intuitivamente, a tecnologia blockchain é
uma candidata a inovacdo frugal (KOERICH; CANCELLIER, 2019), diante das

caracteristicas expostas. Ela se diferencia de outros sistemas por substancial reducéo de
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custos e concentracdo nas principais funcionalidades. O potencial da tecnologia
blockchain nédo inclui apenas aplica¢cbes em ambitos ndo atendidos satisfatoriamente,
como o presente trabalho busca demonstrar. A tecnologia pode avancar na infraestrutura
tradicional nas searas estudadas.

A blockchain, tal como exposto, permite um controle bastante sério dos negdcios
da administragdo publica municipal e “responsabilidade social, ética e compliance ndo
existem sem controles rigidos. O mundo é hostil e enganoso, onde prevalecem as
aparéncias diante da verdade das virtudes” (ANTONIK, 2016, p. 20).

5 ANALISE DE RESULTADOS E DISCUSSAO

No inicio desta analise de resultados, cumpre destacar que a amplitude e a
diversidade da aplicacdo da blockchain tém fomentado o interesse nas mais diversas
areas, tais como financas, econdmica, energia, sustentabilidade, saide (CASTANEDA.-
AYARZA; NEVES; TEIXEIRA, 2019), todas elas intrinsecas a administracdo publica.

Diante do cenéario contextual que indica a necessidade de mudancas institucionais
para viabilizar mecanismos mais eficazes que tentem impedir a corrup¢do nos 6rgaos
publicos, com destaque para 0s municipais objeto deste trabalho, bem como das
caracteristicas e elementos apresentados em relacdo a blockchain, esta podera viabilizar
a concretizagéo deste objetivo.

E, neste particular, visa-se maior aplicabilidade da blockchain a seara
administrativa, ou seja, no ambito dos contratos e negécios envolvendo o setor publico,
bem como quaisquer aplicacdes em que se objetive seguranca de dados e informacgoes
junto a este, além de rastreabilidade e facilitacdo de acesso, destacando-se também a
potencial reducio de custos a depender do tipo de blockchain adotada (BOVERIO;
SILVA, 2018), fatores que demonstram alinhamento com a sustentabilidade. Ressalte-se
0 ponto j& destacado sobre 0s custos no sentido de que o gasto energético pode ser um
aspecto desfavoravel e devera ser sopesado quando da implementacdo da tecnologia.
Porém, levando-se em consideracdo todos os demais aspectos, estd-se diante de
tecnologia que pode até mesmo ser enquadrada na ideia de inovagdo frugal, em
convergéncia com a necessidade de otimizacdo de recursos.

A maior automatizacdo dos procedimentos, bem como a remocdo de

intermediarios responsaveis, por meio dos smart contracts (contratos inteligentes),
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também sdo elementos que colaboram para a diminuicdo de despesas (LIMA; HITOMI;
OLIVEIRA, 2018).

Acerca da higidez do sistema, outro ponto positivo que favorece a implementacéo
da tecnologia é binénimo eficiéncia/seguranca, pois a literatura sobre o tema demonstrou
gue o mecanismo consiste em uma solucdo eficaz, com garantia de otimizacao de espaco
no gque concerne ao armazenamento das operacoes realizadas no sistema e, ainda, que as
pesquisas por transacBes neste podem ser praticadas com agilidade. Além disso,
experimentos evidenciaram a seguranca do sistema, no que diz respeito a inviolabilidade
das informac6es (RODRIGUES, 2017).

E importante destacar que a proposta aqui sugerida para governos municipais
brasileiros j& foi adotada satisfatoriamente em varios governos nacionais, como Estados
Unidos, Estonia, Israel, Holanda, Nova Zelandia e Reino Unido. Ou seja, surgem
precedentes sérios e iddneos que autorizam a tentativa de implementacéo dessa tecnologia
em territorio brasileiro, inclusive com a possibilidade de intercambio de informacdes e
experiéncias como outros paises (ALCANTARA et al., 2019).

Sem prejuizo das consideragdes acima, ressalte-se que esta em vigor a Lei Federal
n. 13.709, de 14 agosto de 2018, conhecida como Lei Geral de Protecdo de Dados
Pessoais (LGPD). Sobre esta legislacdo, é importante destacar que seus artigos 15 e 16
tratam do término do tratamento de dados, com indicagdo de circunstancias que denotam
certa obrigatoriedade de mutabilidade das informacdes pessoais. Isso poderia gerar o
guestionamento sobre eventuais conflitos desta legislacdo com a blockchain (e suas
caracteristicas apontadas) em territorio brasileiro. O primeiro apontamento necessario €
responder a indagacéo acerca de como proceder se o titular dos dados ndo quiser mais
utiliza-los a partir daquele registro. Para isso, a solugdo seria inutilizar a chave privada,
equivalente ao extravio irrecuperavel do ativo, 0 que permitiria o gerenciamento dos
dados por meio de seu titular. Outras solugdes para isso j& s@o vislumbradas, como a
adocdo de dados off-chain (fora da blockchain) ou em uma sidechain (uma espécie de
blockchain paralela ou secundaria a cadeia principal), no que diz respeito as informacoes
sensiveis e suscetiveis de mutabilidade. Por quaisquer das Oticas apontadas, a referida
legislacdo, a principio, ndo impede a adogio da blockchain (BAIAO, 2020).

O proprio Governo Federal brasileiro, através da Portaria da Receita Federal do
Brasil n.° 1.788 (BRASIL, 2018), de maneira expressa autorizou a disponibilizacéo de

Brazilian Applied Science Review, Curitiba, v.5, n.1, p.498-521 jan./fev.2021



Brazilian Applied Science Review
ISSN: 2595-3621

514

dados por intermédio de fornecimento de réplicas, parciais ou totais, até 31 de julho de
2019, periodo em que o 6rgdo ou entidade solicitante deverd adotar o mecanismo de
compartilhamento de dados por meio de rede permissionada blockchain. Posteriormente,
a Portaria n.° 55, de 3 de julho de 2019, da Coordenacdo-Geral de Tecnologia da
Informacédo, pertencente a Receita Federal do Brasil, em seu art. 2.° apresentou a seguinte
previsdo: “O acesso aos dados da RFB, por 6rgdos convenentes ou por 6rgaos e entidades
da Administracdo Publica Federal direta, autarquica e fundacional, dar-se-& por consulta
via Web Service/API por redes permissionadas blockchain” (BRASIL, 2019). Ou seja, a
prépria Unido esta utilizando a blockchain de forma regular, ainda que timidamente, o
que é indicio de que ndo ha uma incompatibilidade geral desta tecnologia com a LGPD.

Com todas as caracteristicas citadas, a blockchain pode se mostrar um instrumento
muito interessante as administracdes publicas municipais, com a adoa¢do de um sistema
com higidez na formalizacdo dos negdécios e atos, em claro avancgo as boas praticas de
compliance. Tal providéncia segue as diretrizes da literatura sobre a tematica que indicam
o fortalecimento das instituicdes municipais como politica mais recomendavel, em
detrimento, por exemplo, da reducdo do repasse de recursos e centralizagdo destes
(CAMPOS; CASTELAR; SOARES, 2018).

Dessa forma, as respostas as indagacGes de pesquisa inicialmente formuladas
podem ser respondida positivamente ao se apontar para a blockchain como solugédo
corporativa sustentavel para as administracGes publicas municipais, com vistas a uma

ferramenta eficaz para o compliance destas instituicoes.

6 CONSIDERACOES FINAIS

Em razdo do panorama analisado com inumeros problemas de governanga no
ambito do Poder Puablico brasileiro, os mecanismos legislativos, por si sO, e suas
aplicacdes tradicionais tém se mostrado insuficientes para conter a onda de corrupgao que
avanca rumo as mais variadas ramificacdes da administragédo publica.

Dessa maneira, a transparéncia é apresentada como métrica e indicativo de
corrupgédo quando faltam mecanismos que lhe garantam. A literatura e as institui¢des de
credibilidade tém usado esse parametro para aferir a boa governanga administrativa. E,
no ambito das administracbes publicas, aquelas de circunscricdo municipal tém
demonstrado maiores dificuldades para obtencdo de melhores indices de transparéncia.

Logo, se no cenario nacional ja surgem inimeros problemas na esfera federal, na seara
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municipal os problemas carecem até mesmo de conhecimento, dado o défice de
transparéncia, o qual é indicador de potencial corrupgdo, pois o0 conhecimento de dados
publicos é essencial as boas préaticas administrativas.

Nesse sentido, a sustentabilidade e o compliance sdo apresentados como
parametros. Dessa forma, verifica-se a necessidade de ado¢do de medidas sustentaveis de
boa governanca, com possibilidade via blockchain, nas relagdes envolvendo a
administracdo publica, na medida em que os negdcios feitos em seu ambito deram ensejo
a diversos escandalos de corrupcao. A blockchain, dessa forma, permitiria, por meio de
seus atributos, como seguranca, rastreabilidade, alto grau de transparéncia, meios de
cercear a ocorréncia de casos de desvio de recursos ou, ao menos, dificultar
significativamente sua ocorréncia. Em razdo disso, a atuacdo perante a administracdo
publica demanda novos mecanismos institucionais que garantam a higidez dos atos do
Poder Publico.

Como tentativa de viabilizar tal objetivo, a analise acerca da blockchain
apresentou possibilidades que podem suprir as referidas necessidades e sanar, a0 menos
parcialmente, os problemas que envolvem corrupgdo e danos ao erario publico, num viés
sustentavel. Dentre tais possibilidades, pode-se destacar a adocdo de smart contracts
(com consequente simplificacdo dos instrumentos negociais), a seguranca das transacoes
sem intermediarios, a publicidade dos dados relativos a tais negocios para que todos 0s
cidaddos e 6rgdos de controle possam monitora-los, o compartilhamento de tais dados em
razdo da infraestrutura partilhada etc.

N&o se cogita que a blockchain seja um mecanismo que va sanar absolutamente
todas as maculas que geraram a celeuma, e a questdo do gasto energético € uma
dificuldade a ser sopesada. Trata-se de mais um mecanismo de administracdo e controle
de atos e informac@es publicos que pode dificultar a corrupcdo, com a ampliacdo da boa
governanca, da transparéncia e a potencial entrega de resultados positivos a sociedade.
Além disso, o presente trabalho buscou contribuir para o aprimoramento da ciéncia no
que diz respeito ao estudo das instituicdes publicas e das ferramentas tecnoldgicas para
sua gestdo eficiente.

A aplicacdo e a implementacdo de tal tecnologia demanda analises de impacto a
serem realizadas pelos entes interessados, seja para substituicdo dos sistemas ja existentes

ou para adogdo da blockchain de forma complementar. Possivelmente, por meio de
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analise individualizada de cada ente sera viavel verificar se, de fato, as potencialidades
da blockchain podem ser efetivamente favoraveis no contexto individual de cada

municipio que almeje melhorar seus instrumentos de transparéncia e boa governanca.
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